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Segun DNV, la resiliencia de las infraestructuras energéticas se ha
convertido en una condicion indispensable para que la transicion
pueda avanzar sin interrupciones

La transicion desde los combustibles fosiles hacia un sistema energético descarbonizado se
enfrenta a un desafio que va mucho mas alla de reducir las emisiones. El denominado “trilema
energético” obliga a compatibilizar tres objetivos: sostenibilidad y neutralidad climatica, seguridad
del suministro y precios asequibles. En este contexto, |a resiliencia de las infraestructuras
energéticas se convierte en una condicion indispensable para que la transicion pueda avanzar sin
interrupciones, segun el nuevo documento “From the concern to control: Rethinking energy resilience
for the new threat era”, de DNV. **

La resiliencia no equivale simplemente a garantizar la fiabilidad cotidiana de una red eléctrica.
Implica que el sistema sea capaz de resistir, responder y recuperarse ante acontecimientos
extremos, como catastrofes naturales, ciberataques, sabotajes fisicos o conflictos hibridos. Para ello
es necesario anticipar riesgos, proteger las infraestructuras, disponer de mecanismos de defensay
contar con planes eficaces de recuperacion.

El reto se ha agravado por la creciente complejidad e interconexion de los sistemas energéticos. La
electrificacion, el despliegue de renovables y la digitalizacion aumentan las oportunidades de
eficiencia, pero también crean nuevas dependencias y puntos vulnerables. Un fallo localizado puede
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desencadenar efectos en cadena que afecten a otros sectores esenciales, como las
telecomunicaciones, el transporte o la sanidad.

Un panorama de amenazas cambiante

El panorama de amenazas también ha cambiado. Las infraestructuras criticas son cada vez mas
objeto de ataques deliberados, desde operaciones de ciberdelincuencia hasta acciones vinculadas a
Estados y conflictos de "zona gris". Redes eléctricas, gasoductos, cables submarinos y terminales de
gas natural licuado pueden convertirse en objetivos de sabotajes, drones, misiles o bloqueos. A ello
se suman riesgos no intencionados, como infraestructuras envejecidas, falta de capacidad y
flexibilidad de las redes, deficiencias de mantenimiento o incertidumbres regulatorias y comerciales.

El cambio climatico afiade otra capa de vulnerabilidad. Las olas de calor, sequias, inundaciones y
otros fendmenos extremos son cada vez mas frecuentes e intensos, poniendo a prueba unas
infraestructuras de las que depende una economia cada vez mas electrificada. Las olas de calor
registradas en Europa occidental durante el verano de 2026 volvieron a evidenciar cémo los
problemas de las redes pueden propagarse mas alla de las fronteras. En Ecuador, la sequia de 2024
llegé a provocar un deterioro extremo del sistema eléctrico, altamente dependiente de la generacién
hidroeléctrica.

Paradojicamente, la resiliencia climatica continua recibiendo menos atencion e inversion que
amenazas mas visibles, como los ciberataques o la seguridad fisica. Segun el andlisis de DNV citado
en el documento, menos de la mitad de los lideres del sector considera que sus organizaciones
disponen de estrategias de resiliencia claramente definidas y actualizadas de forma periddica.

La experiencia demuestra, ademas, que los grandes incidentes energéticos rara vez quedan
confinados a una Unica empresa. El apagon que afectd a Espafia y Portugal en abril de 2025
interrumpio servicios de transporte y telecomunicaciones y tuvo repercusiones en hospitales. La
investigacion posterior apuntd a una combinacion de factores técnicos y relacionados con el control
de la red, poniendo de manifiesto la necesidad de abordar la resiliencia desde una perspectiva
sistémica.

La transicion energética también introduce nuevas dependencias en las cadenas de suministro. El
crecimiento de las renovables exige equipos, componentes y materias primas cuya produccién
puede concentrarse en determinados paises. Una crisis geopolitica, una disputa comercial o una
interrupcion logistica podria comprometer el suministro. Por ello, empresas y gobiernos estan
recurriendo a estrategias como el reshoring, el nearshoringy el friendshoring para diversificar
proveedores y reducir riesgos.

Mayores exigencias de resiliencia

En paralelo, la regulacion esta elevando las exigencias de resiliencia. En Europa, las directivas sobre
resiliencia de entidades criticas y ciberseguridad buscan reforzar la proteccion fisica y digital de los
servicios esenciales. Estados Unidos, por su parte, esta tratando la red eléctrica cada vez mas como
una cuestion de seguridad nacional, impulsando medidas para ampliar la capacidad industrial y
garantizar el suministro de componentes estratégicos.
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Ante este escenario, DNV propone un enfoque basado en sistemas y no en activos aislados. Su
Resilience Framework pretende proporcionar un lenguaje comun para empresas, operadores,
reguladores y administraciones publicas. La premisa es que ningun actor puede controlar por si solo
todas las amenazas y que la resiliencia debe construirse mediante cooperacién a lo largo de toda la
cadena energética.

El marco se articula en cuatro pasos. El primero consiste en analizar los riesgos y construir un perfil
actualizado de amenazas. Para ello no basta con estudiar accidentes o fenomenos meteorolégicos:
también deben considerarse las capacidades e intenciones de posibles actores maliciosos. El
anadlisis contempla cinco dimensiones: organizacion, personas, infraestructura fisica, sistemas
digitales y ciberseguridad, y cadena de suministro.

El segundo paso es priorizar las inversiones. No se trata de gastar indiscriminadamente en
seguridad, sino de identificar las medidas capaces de reducir mas riesgo y las vulnerabilidades
estructurales que requieren inversiones de mayor alcance. La resiliencia debe integrarse en los
planes financieros y operativos de las compafias y traducirse en una hoja de ruta clara.

El tercer paso es aplicar las medidas. Los planes deben convertirse en capacidades reales mediante
barreras preventivas, alternativas operativas y procedimientos documentados de respuesta, reinicio y
recuperacion. La resiliencia, sostiene DNV, no debe funcionar como un proyecto independiente, sino
incorporarse a la gestién habitual de los activos y a la ejecucion de nuevos proyectos.

Finalmente, el cuarto paso exige comprobar y validar continuamente el sistema. Los escenarios de
crisis deben ensayarse, las dependencias criticas ponerse a prueba y los procedimientos de
recuperacion revisarse periédicamente. La resiliencia no es un estado permanente ni una
certificacion puntual, sino un proceso de mejora continua condicionado por un entorno geopolitico,
tecnoldgico y climatico cambiante.

En definitiva, la seguridad energética del futuro dependera tanto de la descarbonizaciéon como de la
capacidad para resistir las perturbaciones que acompafaran a ese proceso. La digitalizacion, la
electrificacion y las renovables pueden acelerar la transicién, pero también aumentan la
interdependencia del sistema. Por ello, la resiliencia debe incorporarse desde el disefio de las
infraestructuras y convertirse en una responsabilidad compartida entre empresas, gobiernos 'y
reguladores. El objetivo final es pasar de una cultura reactiva, centrada en responder a las crisis, a
otra basada en la anticipacion, la preparacién y la recuperacion. Solo asi sera posible construir un
sistema energético simultaneamente limpio, seguro y asequible.




