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Xi Jinping y Donald Trump, durante la visita del presidente estadounidense a Pekin el 14 de mayo. EvAN vuccl (REUTERS)

La interdependencia economica, la eficacia militar de los ataques asimétricos y varios
aspectos de la revolucién de la IA son factores estabilizadores en una época convulsa

El nuevo equilibrio del miedo

ANDREA RIZZI
Madrid

Un nuevo equilibrio del miedo
aflora en el mundo. La estabili-
zacién de la relacion entre Esta-
dos Unidos y China, las dificulta-
des del Kremlin y la Casa Blan-
ca en sus ataques contra Ucrania
e Iran y la alerta planetaria por
las presuntas capacidades de los
modelos mds avanzados de inte-
ligencia artificial (IA) de Anthro-
pic son asuntos muy diversos, pe-
ro con un comun denominador:
ponen en el foco poderosos fac-
tores disuasorios propios de es-
ta época, sean en el terreno de la
interdependencia econémica, de
desarrollos militares o de la revo-
lucion tecnoldgica.

La competicién entre las dos
superpotencias ha evidenciado en
el dltimo afio que ninguna puede
subyugar a la otra sin exponerse
ariesgos muy serios. Trump lanzé
un asalto arancelario. La respues-
ta china con las restricciones a la
exportacion de materias primas
estratégicas causo pavor generali-
zado por su impacto en la capaci-
dad manufacturera global. Cons-
tatada la realidad, ambos han op-

tado por calmar las aguas, como
ha quedado evidente en la recien-
te cumbre de Pekin.

La guerra lanzada por EE UU
e Israel contra Iran y la de Ru-
sia contra Ucrania muestran que
hoy, més que en otras épocas, la
superioridad militar de una po-
tencia sobre un adversario no ga-
rantiza la consecucién de objeti-
vos. Esta constatacion y el temor
a los dafios que Teherdn puede
infligir en un afio electoral sin
duda subyacen a la contencién y
disposiciéon negociadora demos-
tradas por Trump en las tltimas
semanas.

La IA, por su parte, también
abre perspectivas disuasorias.
Modelos cada vez mds impresio-
nantes producen no solo llama-
das a la regulacién, si no efectos
inhibidores, sea porque mejoran
las capacidades de deteccién y
atribucion de ataques hibridos,
sea porque su potencial disrup-
tivo espolea a otros a ser muy
prudentes.

Todo ello no significa, por su-
puesto, que las actuales turbulen-
cias vayan a calmarse de repen-
te, ni tampoco que se puedan re-
crudecer o estallar otras. Vivimos

una brutal reconfiguracién del
orden mundial, con actores des-
atados, y el horizonte no es sere-
no. Pero afloran elementos rele-
vantes que entran en los calculos
estratégicos y tienen el potencial
de contribuir, al menos en algu-
nas dimensiones, a la contencion
de la conflictividad.

@ La interconexién econémi-
ca. La cumbre de Pekin entre Xi
y Trump fue un claro ejemplo de
ese patrén. Ambas partes abra-
zaron el concepto de “nueva esta-
bilidad estratégica constructiva”.
Esta distension brota del entendi-
miento de que, en el actual esce-
nario, la interconexion econémi-
ca produce riesgos inmensos. Es
la gran diferencia entre este mun-
doy el de la Guerra Fria.

Marta Peirano, experta en la
relacion entre tecnologia y poder,
ejemplifica esa realidad de inter-
conexién muy sensible en la ca-
dena de produccion de la IA. Si
bienlo que llama la atencién es el
pufiado de empresas de EE UUy
China que desarrollan los mode-
los punteros, en realidad el eco-
sistema que sostiene eso es mu-
cho mds amplio.

“La cadena de produccion de
la TA es supercomplicada”, apun-
ta Peirano. “Requiere mineria,
requiere refinado, requiere la fa-
bricacidn, logistica, disefio y to-
da esa cadena est4 llena de cue-
llos de botella, de puntos débiles y
de interdependencias muy serias.
Los chips dependen de Taiwan,
las tierras raras las controla Chi-
nay luego todo se multiplica, por-
que cada cierto tiempo, entre uno
y tres aflos, necesitan renovarlo
todo”.

Es evidente que ese punto es
especialmente neuralgico, y que
la distension entre las dos super-
potencias tiene un efecto benéfi-
co sobre todo el planeta. Pero in-

Chinay EE UU
han optado por
estabilizar su
relacion bilateral

El mundo toma nota

delas dificultades de
Mosctiy Washington
en Ucrania e Iran

terconexion y cuellos de botella
estan por doquier. El bloqueo del
estrecho de Ormuz lo evidencia.
Por supuesto, las cadenas de su-
ministro pueden reconfigurarse,
pero en algunos casos la comple-
jidad es de tal calibre que no es
viable conseguirlo de verdad en
el corto o medio plazo.

® La asimetria militar. La cri-
sis de Ormuz es ejemplo de otra
gran tendencia observada en lo
que va de afio. Pese a la extraor-
dinaria superioridad de las capa-
cidades de EE UU e Israel, Iran
ha conseguido plantear una efi-
caz resistencia ante el ataque su-
frido. Sus logros derivan del ha-
bil desarrollo de tacticas bélicas
asimétricas. Ucrania también es-
td demostrando una asombrosa
capacidad defensiva pese a la reti-
rada de la ayuda estadounidense.

“Podemos suponer que mu-
chos paises estaran tomando no-
tay observando estas tendencias
conmucho cuidado. Laslecciones
son muy evidentes. La naturaleza
de la guerra estd cambiando. Si
las tendencias actuales sirven de
referencia, las suposiciones tradi-
cionales de que cierta superiori-
dad permite ganar guerras ya no
son validas”, dice Harsh V. Pant,
vicepresidente del think tank in-
dio ORF y profesor en el King’s
College de Londres, en una con-
versacion telefénica mantenida a
finales de mayo para preparar es-
ta informacion.

“La asimetria siempre ha si-
do un elemento importante en
los conflictos. Sin embargo, hoy
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estd adquiriendo un papel atin
mas decisivo, incluso cuando in-
tervienen grandes potencias”,
prosigue Pant. “Lo que esté ocu-
rriendo es que el desarrollo tec-
nolégico ha proporcionado a los
actores mas débiles un margen de
maniobra que antes no tenian. En
la actualidad, estos actores pue-
den aprovechar drones, fuerzas
proxy, herramientas cibernéti-
casy la guerra de la informacion
para imponer costos despropor-
cionados a adversarios que, des-
de el punto de vista convencional,
pueden ser mucho mas podero-
sos. Por ello, las métricas tradi-
cionales del poder militar resul-
tan cada vez mads insuficientes
para comprender los resultados
estratégicos. En consecuencia,
la capacidad de adaptacion estd
emergiendo como, quizas, el fac-
tor mas determinante para el éxi-
to”, comenta el experto.

No puede darse por descon-
tado que la eficaz resistencia de
Ucrania e Irdn se convierta en
éxitos politicos. Pero cabe poca
duda de que las dificultades en
las cuales estan incurriendo Ru-
sia y EE UU espolean reflexiones
en gobiernos y cuarteles genera-
les de estados mayores de medio
mundo.

@ La disuasion tecnolégica. Fl
vertiginoso desarrollo de la TA
provoca enormes turbulencias —
sea en los mercados laborales o
en el desarrollo de las capacida-
des cognitivas— que centran mu-
cho la atencién. Pero, en paralelo,
conlleva también elementos disua-
sorios con potencial estabilizador.

Uno de ellos, por ejemplo,
concierne el aumento de la ca-
pacidad de detectar y atribuir
ataques hibridos digitales. “Uno
de los rasgos de la guerra hibrida
es que quien agredia tenia bue-
nas posibilidades para esconder-
se, negar ser el autor. Ahora esa
idea poco a poco se va difuminan-
do, porque la inteligencia artifi-
cial te permite realizar esa atri-
bucién del agresor”, dice Raquel
Jorge Ricart, investigadora no re-
sidente del Real Instituto Elcano
experta en politica tecnoldgica.

La experta apunta que la ca-
pacidad de deteccion y atribuciéon
se aplica no solo al 4mbito digital,
sino también en el mundo fisico.
La combinacién de IA, medios
satelitales, sensores y capacidad
de computacion ofrece grandes
posibilidades, por ejemplo en la
deteccion de acciones violentas
en zonas conflictivas. Jorge Ricart
menciona al respecto el progra-
ma Sentinel en Sudan del Sur, que
a través de observacion satelital
puede proveer informacion cru-
cial para prevenir atrocidades.

Pero ademas de la deteccién y
atribucion, la IA encierra un po-
tencial disuasorio vinculado con
el conjunto de sus capacidades.
Alex C. Karp, CEO de Palantir,
sostiene que “la era de la disua-
sién atémica estd terminando, y
una nueva era de disuasion cons-
truida sobre la IA estd empezan-
do”.

Marta Peirano pone de entra-
daen alerta acerca del sentido de
alimentacién de intereses pro-
pios de ese tipo de declaracion.
Ello no impide que la tecnologia
si tenga capacidades disuasorias.
La experta sefiala que en este sec-
tor incluso un potencial no plena-
mente comprobado puede condi-
cionar comportamientos.

“LaIA tiene un enorme poder
de proyeccién. Se temen escena-
rios de modelos capaces de infil-
trarse en todas partes, encontrar
agujeros y golpear redes clave.
Esto le facilita generar un efec-
to disuasorio imaginario, incluso
sin estar del todo comprobadas
las capacidades que aterran en la
especulacion”.

La carrera para dotarse de
esas capacidades de forma do-
minante es en si misma una rea-
lidad con un potencial disua-
sorio. Asi lo han apuntado Eric
Schmidt —exjefe de Google—,
Alexandr Wang —jefe de IA de
Meta— y Dan Hendrycks —ase-
sor de xAl— en un ensayo bre-
ve publicado el afio pasado.
En él, consideran que una gran
ventaja de poderio en IA es una
amenaza muy grave de seguridad
nacional para adversarios. Por lo
tanto, en vez de exponerse al ries-
go de que esa ventaja sea utiliza-
da en su contra, los adversarios
actuaran para desarmar los pro-
yectos amenazantes. La relativa
facilidad de ciberespionaje y sa-
botaje genera consecuencias de
calculos. Esta dindmica, que de-
finen como Disfuncién Mutua de
1A Asegurada —jugando con el
concepto de Destruccién Mutua
Asegurada—, “estabiliza el esce-
nario estratégico sin necesidad de
largas negociaciones de tratados”.




